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Resolution

Sicherheitsliicken, Datenlecks, kommerzielle Uberwachung - ein Skandal nach dem néachsten erschiittert
das Vertrauen in die Digitalisierung und ihre Akteure. Heute wissen Computer, Smartphones und
vernetzte Haushaltsgerdte oft mehr als engste Freunde. Praktische Helfer wie Sprachassistenten
versprechen Bequemlichkeit, aber wer kontrolliert und sichert sie? Und wer sonst hat Zugriff auf diese
Daten?

Unternehmen speichern alles und machen Profite mit der Analyse, Beeinflussung und Vorhersage unseres
Verhaltens. Doch die Bedrohung fiir das IT-Grundrecht kommt nicht nur von wirtschaftlicher Seite. Die
letzten Jahre sind von einer beispiellosen Ausweitung staatlicher Befugnisse geprégt, die uns Edward
Snowden mit Wucht ins Bewusstsein brachte. Immer wieder miissen das Bundesverfassungsgericht und
der Europdische Gerichtshof Gesetze zurilickrufen, weil es ihnen an Verhéltnismafiigkeit und Augenmafd
mangelt.

Das Bundesverfassungsgericht formulierte 2008 das wegweisende Grundrecht auf Gewahrleistung der
Vertraulichkeit und Integritit informationstechnischer Systeme. Dieses Grundrecht ist heute wichtiger
denn je, aber es wird bisher nicht mit Leben gefiillt.

Dabei ist das Recht auf vertrauliche Kommunikation eine Voraussetzung fiir das Funktionieren einer
demokratischen Gesellschaft. In einer digitalen Welt muss alle Kommunikation - ob nun die Transaktion
zwischen Banken oder die private Nachricht im Messenger auf dem Handy - auf sicherer Ende-zu-Ende-
Verschliisselungen basieren. Fiir die private Kommunikation gilt: Nur wer sich sicher kann, nicht
permanent beobachtet zu werden, kann sich frei informieren, bilden und entwickeln. Der Schutz der
Kommunikation ist auch eine Voraussetzung fiir unabhéngigen und kritischen Journalismus. Weltweit
sind die Pressefreiheit und der Schutz von Quellen unter Druck. Sichere Kommunikation schiitzt diese
und andere elementare Bestandteile der Demokratie.

Wir fordern deshalb:

e Ein klares Bekenntnis der Bundesregierung zum Grundrecht auf Gewdahrleistung der
Vertraulichkeit und Integritat informationstechnischer Systeme.

e Die Bundesregierung muss ihren widerspriichlichen Kurs bei der IT-Sicherheit aufgeben und sich
zu ihrem selbstausgegebenen Ziel bekennen, Deutschland zum "Verschliisselungsstandort
Nummer 1" zu machen. Dazu gehort auch ein Recht auf Verschliisselung.

e Sicherheitsliicken in digitalen Systemen miissen zum Schutz der Allgemeinheit sofort geschlossen
werden und diirfen nicht von staatlichen Stellen ausgenutzt oder zuriickgehalten werden.

e Hersteller von Hardware fiir den Massenmarkt sollten verpflichtet werden, vernetzte Gerate mit
Sicherheits-Updates zu versorgen.

¢ Eine staatliche Férderung von vertrauenswiirdigen, quelloffenen und datenschutzfreundlichen
Kommunikations- und Sicherheitslésungen.

e Die effektive Durchsetzung von Datenschutzrechten gegeniiber Unternehmen durch eine bessere
personelle Ausstattung von Datenschutz- und Verbraucherschutzbehoérden.

e Einen massiven Ausbau von Forderprogrammen zur Steigerung von Digitalkompetenzen fiir alle
Teile der Gesellschaft.



